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BASARILI BYOD BT POLITIKASI ICIN ONERILER

MAKALE

EGER BIR BYOD (KENDI CIHAZINI GETIR) POLITIKASI GELISTIRMEDIYSENIZ VEYA GUNCEL OLMAYAN BIR
POLITIKAYA SAHIPSENIZ; BU MAKALE SIZE CIHAZ GUVENLIGI, BT HIZMETI, UYGULAMA KULLANIMI VE
ETKILI BIR BYOD POLITIKASININ DIGER ONEMLI BILESENLERI KONULARINDA YARDIMCI OLACAKTIR,

2015 yili sonunda diinya genelinde 2
milyar akilli telefonun dolasimda
olacagi tahmin ediliyor. Eger
calisanlarin kendi cihazlariyla
kurumsal e-maile, takvim ydnetimine
ve iletisim sistemlerine erismesini
desteklemediyseniz bu durum artik
degisecek, degismek zorunda. Sirket
personelin genelinin taleplerini
simdilik gz ardi etseniz bile CEO'lar
ve Ust yoneticiler akilli telefonlar ve
tabletleri yaygin olarak kullaniyorlar
ve bu cihazlar seyahatleri,
toplantilariigin yararli buluyorlar.

Bu baski sizde kisa bir stre icinde bir
BYOD politikasinin nasil gelistirilecegi
ve en iyi sekilde nasil uygulanacagi
konusunda merak uyandirabilir. Bir
BYOD politikasi gelistirirken; her bir
fikir kendinize, BT departmaniniza ve
yonetim ekibinize sormaniz gereken
onemli sorulari da beraberinde getirir.
Bu makale 7 temel baslik/ipucu
altinda dogru bir BYOD programi ile
ilgili sorularinizi cevaplamak igin
hazirlarlanmistir.

Hangi cihazlara izin verilecegini
belirleyin.

Bu konu Blackberry'nin eski
giinlerinde gayet basit ve acikti,
clinkl Blackberry'nizi sadece is igin
kullaniyordunuz. Fakat simdi
yogunlukla iOS ve Android tabanli
telefon ve tabletlerin olusturdugu

genis bir secim yelpazesi bulunmakta.

Burada 6nemli olan 'Kendi Cihazini
Getir' derken tam olarak neyin ifade
edildigine karar vermek. Hangi cihazin
getirilip getirilemeyecegi konusunda
aciklik getirmeli, sadece iPhone veya
iPad mi yoksa Android bir cihaz mi
kullanilabilir?

Tum cihazlar igin siki guvenlik
politikasi olusturun.

Kullanicilar kisisel cihazlarinda
sifrelere veya kilitli ekranlara karsi
direncg gosterme egilimindedir.
Bunlari icerige ve fonksiyonlara kolay
ulasmak icin bir engel olarak gorurler.
Fakat bu kisisel cihazlarin kurumsal

sistem altinda kullanildigi durumlarda
gecerli bir sikayet degildir. ClinkU
onemli bilgilerin oldugu bir sistemden
serbestge bilgi sizdirilmasina izin
vermemek igin sisteme baglanan
cihazlarin kontrol edilmesi gerekir.

Eger kullanicilariniz kendi cihazlarini
sizin sisteminizi kullanmak
istiyorlarsa, her zaman icin kendi
cihazlarina buttnlestirilmis karmasik
bir parola yapisini kabul etmek
zorundadirlar. Sizin sistem guvenligi
icin ihtiyaciniz olan basit 4 haneli
sayisal bir sifre degil gliclt ve uzun bir
alfanumerik bir sifredir.

BYOD kapsamindaki cihazlar igin
acik bir destek politikasi tanimlayin.
Bu durum, calisanlarin kisisel
cihazlarindan kaynaklanacak

soru ve sorunlarinin sinirlarini
anlamalari igin dnemlidir.

Bu sinirlari ayarlamak igin

asagidaki sorulari cevaplamak
gerekir.



* Kisisel cihazlardan aginiza gelecek
baglantilar igin desteginiz hangi
diizeyde olacak ?

» BT temsilcileri bozuk cihazlar igin ne
tlr bir destek saglayacak ?

* Kisisel cihazlarda yukli olan
uygulamalar igin ne tir bir destek
saglanacak?

* E-mail, takvim ve diger kisisel bilgi
iceren uygulamalara erisim
sorunlarinda "Yardim" konusunda
sinirlama getirilecek mi ?

* Daha 6nceden belirlediginiz bir
durumda kisisel uygulamadan
kaynaklanan bir sorun ¢iktiginda ne
olacak?

* Desteginiz aslinda bir "silme ve tekrar
yapilandirma" operasyonu mu ?

* Calisanlarinizin kendi telefon veya
tabletleri servisteyken onlara 6ding
cihaz vermeyi 6nerecek misiniz ?

Hangi uygulama ve bilginin sahibinin
kim olduguna agiklik getirin.
Sirketin, calisanlarin cihazlariyla girdigi
sunucularda saklanan kisisel bilgilerin
sahibi oldugu gortiniste mantiklidir.
Fakat bu durum , kayip ve galinti
durumlarinda cihazin silinmesi
problemi dikkate alindiginda daha
sorunlu bir hale gelir. Telefonu
temizlediginde, kisisel fotograflar ve
muzikler dahil geleneksel icerigin
yaninda uygulamalar da silinir. Bazen
bu 6geleri yerine getirmek imkansizdir.
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Sizin BYOD politikaniz cihazi silme
konusunda hak iddia etme konusuna
aciklik getiriyor mu? Eger Oyleyse,
siz galisanlariniz igin kendi iceriklerini
koruma ve herhangi bir cihaz
degisikliginde kisisel bilgilerinin

eski haline getirilmesi konularinda
rehberlik sagliyor musunuz ?

Hangi uygulamalara izin verilecedi,
hangilerinin yasaklanacagina karar
verin.

Bu kurumsal ya da kisisel olsun,
calisma ortaminizi baglanacak herhangi
bir cihaz igin gegerlidir. Bu konudaki
onemli hususlar genel olarak sosyal
medya, yedek e-posta, VPN veya diger
uzaktan erisim uygulamalarini
icermektedir.

Buradaki soru kullanicilarin, hassas
kurumsal kaynaklara erisebilecek
glvenlik veya yasal risk iceren
uygulamalari indirmesi, kurmasi ve
kullanmasi Uzerinedir. Varsayimsal
olarak kétu yazilmis veya guivenlik agigi
olan uygulamalar ylziinden sirketin 6zel
bilgilerine 3. kisiler erisebilir.

BYOD planinizla kullanim politikanizi
entegre edin.

Kisisel cihazlarin VPN baglantisina
imkan verilmesi hangi aktivitelere izin
verilip hangilerine verilmeyecegi
stphelerini de ortaya koyar.
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* Bir iPhone Uzerinden VPN tiinel
kurmak ve galisanlarin buradan
Facebook'a baglanmasi bir ihlal midir?

* Ya calisanlariniz kendi cihazlarinin
VPN'inden sakincali web sitelerine g6z
atarlarsa ?

* Calisanlariniz kendi kisisel cihazlarini
kullanarak aginiz Gzerinden isteyerek
veya istemeden uygunsuz 6ge iletimi
durumunda ne olur ? Bu tir bir olayda
yaptirim nedir?

* Ne tlr gérintileme stratejileri ve
araglari bu tur politikalarin
uygulanmasi igin kullanilabilir?

* Bu alanda kurallari dizenlemek igin
hangi haklara sahipsiniz ?

Calisanlarin sistemden gikis stratejisi
kurun.

Sizin BYOD platformunuzda cihaziyla
calisanlarin sirketten ayrildiginda neler
yapmaniz gerektigini belirlemeyi
unutmayin. E-mail, veri ve diger 6zel
uygulamalarla bilgilere erisilmesini nasil
engelleyeceksiniz? Bunun igin bazi
sirketler e-mail ve senkronizasyonu
devre disi birakirken, giivenlik bilinci
daha fazla olan sirketler de zorunlu cikis
stratejisi olarak BYOD cihazini silmeyi
tercih eder. Fakat bu silme yénteminin
kullanilabilmesi igin de kullanicinin
kisisel fotograflarinin ve kendisinin satin
aldigi uygulamalarin geri getirilebilecegi
bir metodolojiye sahip olunmalidir.
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