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KABLOSUZ GUVENLIK SISTEMLERI

Kablosuz glvenlik sistemleri
goriuntl ve ses aktarimini kablosuz
yollarla, radyo dalgalari ile ileten
sistemlerdir. Kablo yerine sinyal alici
ve vericilerini kullanirlar. Kamera
kablosuz olabilecegi gibi kamera-
verici arasindaki baglanti kablolu,
verici-alici arasi kablosuz da olabilir.
Fakat kablosuz glvenlik sistemi
denince akla ilk gelen kablosuz
kameralardan olusmus giivenlik
sistemleridir.

"Kablosuz Kamera' diye
adlandirdigimiz kamera cesidi
goriunti ve ses iletimini genisbant
tzerinden kablosuz yapan ama
genellikle glic baglantisi icin bir
kablosu bulunan kameralardir.
Kimisi bataryalidir fakat yalnizca
hareket algilandigi anda calisan
kameralarda bile bataryanin belli
bir 6mri oldugu icin bu tarz
kameralar cok tercih edilmez.

Ginumizde kablosuz kameralar
oldukca yaygin olarak kullaniliyor.
Bunun en 6nemli sebepleri asagida
Ozetlenmistir.

Kablosuz giivenlik sistemlerinin
avantajlari:

- Kablo ve kablo yerlestirmek icin
yapilacak islemlerin (duvar kirma,
siva, boya vs.] maliyetinin ve
zorlugunu ortadan kaldirmalari

- Kablosuz olmalari sayesinde
kazandiklari hareket 6zgirlugu ile
esnek montaj yeri secim ve degisim
sansi sunmalari (Bu 6zellik kiracilar
veya sezonsal olarak yazlik gibi
baska yerlere tasinan kisiler icin
oldukca onemlidir]

- Bir kameradan birden fazla aliciya
gorinti ve ses aktarimiicin en kolay
ve etkili yontem olmalari

- Cok genis alanlarda calisabilme
sansi

Bu avantajlari nedeniyle sehirizleme
sistemler (mobese), havaalani
glvenligi, liman sahil denetimi,
askeri tesis, ciftlik izleme gibi genis
alanli CCTV sistemlerinde siklikla
tercih edilmektedir.

KABLOSUZ GUVENLIK SISTEMLERI

3G, Wi-Fi, Wi-Max gibi kablosuz
sistemlerle goriinti ve ses iletimi
¢ok farkli ortamlar arasinda
kolaylikla tasinabiliyor.

(Bkz. Sekil 2)
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Sekil 1

Yukaridaki sekilde (Sekil 1)
gorildugu Uzere kablosuz Mobese
sistemlerinde:

- Cok fazla kamera bir izleme
noktasi dzerinden kontrol
edilebiliyor,

- Kilometrelerle ifade edilen
mesafelerde kablo maliyeti ortadan
kalkiyor ve iletim saglanabiliyor,

- Goruntu-ses kablosu olmadigr icin

gorintlinin hava sartlari gibi dis
etkilerle bozulma riski bulunmuyor.
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3G or Wifi

Sekil 2

Kablosuz kamera sistemlerinin
uzaktan izlemenin yaninda bir diger
avantaji da PTZ kameralarin
hareketlerini, kamera isigini vs.
uzaktan kontrol edebilme sansi
sunmalaridir.

Kablolu kameralar gibi kablosuz
kameralari da ¢calisma sekillerine
gore ikiye ayirabiliriz:

1. Kablosuz Analog Kamera
2. Kablosuz IP Kamera

36 or Wifi
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KABLOSUZ ANALOG KAMERA

Kablosuz analog kameralar ses ve
gorinti aktarimint MPEG4 veya
MJPEG formatinda, radyo
frekanslari Gzerinden yaparlar.
Bu kameralarla sinyal iletilebilecek
maksimum mesafe acik alanda
yaklasik 100 metredir; sinyal iletim
rotasi Uzerindeki duvar, kapi,
mobilya gibi engelleyiciler bu
mesafeyi distrir.

Analog sinyaller 3 farkli frekansta
iletilebilirler: 900 MHz, 2.4 GHz ve
5.8 Ghz. Bunlar arasinda en sik
kullanilan 2.4 GHz'dir. 5.8 GHz ile
daha kaliteli iletim saglanabilir fakat
2.4 GHz'in maliyeti 5.8'den disiik,
kalitesi 900 MHz'dan yiiksek oldugu
icin bu frekans degeri ticl arasinda
en sik tercih edilendir.

Evlerimizde ve cevremizde radyo
dalgalartiile calisan aletlerin bircogu
(kablosuz telefonlar, mikrodalga firin
vs.) 2.4 GHz frekansta calisirlar;
bu da bu aletlerin sinyalde
bozulmalara sebep olabilecegi
anlamina gelir. 900 MHz frekans ise
Wi-Fi dostu frekans olarak bilinir;
clinkl kablosuz agdan etkilenmez.

Avantajlari

- Kablosuz kameralarin ortak
ozelligi olan disiik maliyetli kurulum

- Bir kameradan birden fazla aliciya
sinyal yollamanin mimkin ve ¢ok
kolay olmasi

Dezavantajlari

- Taranan alan icindeki alicilarin
kamera sinyallerine ulasabilmesi
cok kolaydir; yani giivenligi oldukca
disuktir

- Sinyalde bozulma olma ihtimali
ylksektir; radyo dalgalari kullanan
aletler kameranin sinyallerini
bozabilir. Bu nedenle goriinti
kalitesi cok koti olabilir.

KABLOSUZ DiJITAL KAMERA

Dijital kamerada analog ses ve
gorinti sinyalleri dijitale cevrilerek,
genisbantlar lzerinden radyo
dalgalariile iletilirler.

Avantajlar

- Glvenlik sorunu yoktur; herhangi
bir yabanci alici sinyallere ulasamaz.

- Maksimum sinyal iletim mesafesi
4 km'ye kadar cikabilir (acik alanda,
kamera - alici arasinda bir engel
yoksal

- Yiksek kaliteli video ve ses iletimi
saglar

- ikiyonli iletim saglar

- Dijital oldugu icin yalnizca ses ve
goruntd iletimi degil 1sitk acma,
hareketli kameranin hareketlerini
kontrol etme gibi islemleri de
uzaktan yapabilirsiniz

- Bir kameranin sinyallerine birden
fazla alici ile ulasabilirsiniz.

Dezavantaji

- Genellikle analog kuruluma gére
daha maliyetlidir.

SINYALDE OLUSABILECEK
SORUNLAR

Sinyaller her zaman bos alanlarda
gonderilemediklerinden iletim
sirasinda bircok farkli sorunla
karsilasilabilir.

Bunlardan bazilari:

Yansima: Sinyal, cok
» | | yalitkan ya da ¢ok
kalin engellere
carparsa geri doner.
Bu da alicinizin kameranin sinyallerini
alamayacagi anlamina gelir.
Bazi durumlarda yansima yolu
kullanilarak sinyalin rotasi
degistirilebilir.

. Sacilma: Sinyal,
) yalitkanligi veya
|| katinligr belli

e degerler arasinda

olan bir engele
¢arptiginda rotasindan cikip
yayilarak geri donebilir. Bu durum
sinyal yogunlugunu azaltacagi ve
sinyali geri cevirecegi icin iletimi
engelleyecektir.

e engele

¢arpan sinyal acisini
degistirerek yayilabilir.
Bu durumda ulasabileceqi
maksimum uzaklik azalacaktir.

Kirinim: Bir engelin
kenarina carpan
sinyal birden fazla
parcaya bolinlp
farkliyollarla iletime devam edebilir.
Bu durumda sinyalin ulasabilecegi
maksimum mesafe kisalacaktir.

Sekil 3

Zayiflama: Bir engele carptiginda
sinyalin glicii azalacak; bu nedenle
ulasabilecegi maksimum mesafede
ve sinyal kalitesinde zayiflama
olacaktir.

Gordlgimuz gibi sinyalin oniinde
bir engel bulunmasi daima sorun
teskil eder.

Bu nedenle alicilari, vericileri,
kameralari monte ederken sinyal
yolu tizerinde mimkiin oldugu kadar
az engel olmasina dikkat edilmelidir.
Birkac gorsel ornekle gosterirsek:
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Sekil 5
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Sekil 6

KABLOSUZ GUVENLIK SISTEMLERI

Sekilden (Bkz. Sekil 4] de
anlasilacag lizere kablosuz alici ve
verici antenleri birbiriyle dogrudan
sinyal alis-verisi yapabilecekleri,
arada engel bulunmayacak
yiksekliklere monte edilmelidir.
Aksi takdirde sinyalde yansima,
sacilma gibi sorunlar olacaktir.

Sekilden (Bkz. Sekil 5) de
anlasilacagi lzere antenler bina
catilarinin koselerine
yerlestirilmelidir; boylece sinyallerin
catli ylizeyinden yansima ihtimali
ortadan kalkmis olur.

Bir duvara yerlestirilecek alicinin ve
vericinin belirli bir yikseklikte olmasi
gerekir (Bkz. Sekil 6); boylece sinyalin
yerden yasima yapip yon degistirmesi
ve zayiflamasi dnlenmis olur.
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Kablosuz Baglanti Cesitleri Standart Frekans Hiz
i o ) IEE 802.11 2,4 - 2,4835 Ghz 2 Mb/s

Kablosuz baglanti imkanlari giin IEE 802.11a 5,15 - 5,725 GHz 54 Mb/s
gectikce cogalmakta; farkl iletim 40 MHz 108 Mb/s
yollari bulundugu gibi bu IEE 802.11b 5,15-5,725 GH 54 Mb/
alternatiflerin her birinin de hizlari : s z >
ve maksimum iletim mesafeleri 40 MHz 22 Mb/s
artmaktadir. Ginimizde en sik 60 MHz 44 Mb/s
kullanilan kablosuz baglanti cesitleri IEE 802.11g 24 - %4835 GHz 5/4 f‘[’lb/S

. IEE 802.11n 2,4 ve/veya 5 GHz 300 Mb/s (kullanilan
sunlardir: teknik MIMO)
1. Wi-Fi Tablo 1
‘Wireless Fidelity (kablosuz baglanti)’ |Standart 802.16 802.16a 802.16d 802.16e
kelimesinin kisaltmasidir. iki yénli |Baglanti Hizi | 32-134 Mb/s | 75 Mb/s 75 Mb/s 15 Mb/s
genisbant veri iletimi saglar; iletim  [Gériis Acisi | Agik Cizgisel Cizgisel Cizgisel
icin telsiz frekansi veya kizilotesi Goris Goris Goris Goris
isinlart kullanir. iletim mesafesi Hatti Hatti Hatti Hatti
maksimum 100 m'ye kadar fggrijs Alani | 2-5km 7-10km | 65-10km | 2-5km
¢ikabilmektedir. 5 standardi bulunur,
bu standartlarin temel 6zelliklerini Tablo 2
tablo lizerinde dzetlersek:
(Bkz. Tablo 1) 3.3G

Turkiye'de Wi-Fi teknolojisi ile
dahili/harici alanlarda 2400 - 2483,5
MHz araliginda, dahili alanlarda
5150 - 5350MHz araliginda hizmet
verilmektedir. Dolayisiyla internet
baglantisi icin bu teknik
kullanilabilmekte.

2. WIMAX

Sabit erisimin yaninda tasinabilir,
mobil erisimleri de destekleyen
genisbant kablosuz erisim
teknolojisidir. Noktadan noktaya
veya noktadan ¢ok noktaya
uygulamalari bulunur. Ses ve
gorintidyud gelismis givenlik
seviyesinde ve yiliksek hizda
tasiyabildigi icin CCTV sistemlerinde
kullanilmaktadir. 4 standardi
bulunur: 802.16, 802.16a sabit,
802.16d tasinabilir, 802.16e mobil
hizmetler. Bu standartlarin temel
ozelliklerini tablo Uzerinde
ozetleyelim: (Bkz. Tablo 2]

3G kablosuz iletisim standartlarinin
‘iclincl kusagi (3rd Generation)'
olarak ifade edilen kablosuz baglanti
cesididir. Hem karasal hem de uydu
sistemlerini kullanir. Veri Hizlar:

-Uydu ile erisilebilen kirsal alanlarda
144 Kb/s

-Kentsel alanlarda 384 Kb/s

-Evici ve civarinda 2048 Kb/s olarak
belirlenmistir.

3G spesifikasyonlari daha c¢ok
2.5GHz frekansta tasinir fakat 450
MHz ve 700 MHz frekans bantlarinda
da calisabilecek sekilde
gelistirilmistir. CCTV i¢in 2.5GHz
frekans degeri uygundur.

Kablosuz teknolojisi her gecen giin
artmakta, glvenlik, sinyalde
bozulma gibi dezavantajlari
azalmaktadir; bu da kablosuzu

bircok alanda kablolu CCTV
sistemlerine alternatif olarak
karsimiza c¢ikariyor. Tek yapmamiz
gereken avantajlarint,
dezavantajlarini, istedigimiz kosullari
goz oniinde bulundurarak hangi
sistemin bizim icin daha uygun
olduguna karar vermek.
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